COCUKLARIMIZI INTERNET ORTAMINDA
ISTISMARDAN NASIL KORUYABILIRiZ?

Son yillarda cocuklarin internet araciligi
ile taciz ve istismari yaygin bir sorun haline
gelmistir. Cocugun internet yoluyla
fotograflarinin elde edilmesi ve bu fotograflarin
yayinlanmasi, online iletisim vasitalari ile
cocukla cinsel igerikli iletisim kurulmasi,
cocugun kamera karsisinda cinsel icerikli
davranislarda bulunmaya ikna edilmesi vb.
taciz ve istismar yontemlerinden bazilaridir.
Bu kapsamda ¢ocuklarimizi zararli internet
ortamindan korumak igin neler yapabiliriz?
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|2- 4 Yas Arasi Gocuklar igin Tavsiyeler

Bu yastaki cocuklar anne-babalarinin
veya kendilerinden yagga buyUlk kardesglerinin
kontrolinde bilgisayar ile etkilesime gecmeye
baslarlar, internete tek baglarina erigmeleri
uygun degildir.

| 5-7 Yas Arasi Gocuklar igin Tavsiyeler
5-7 yas arasi ¢ocuklar olumlu bir bakis agisina
ve ¢cok seyi onaylayan kisilik 6zelliklerine
sahiptirler. Gelistirmeye bagladiklari okuma,
yazma ve sayma becerileri ile gurur duyarlar ve
etraflarindaki kisiler ile konusmaya ve fikir

alisverisinde bulunmaya bayilirlar. Olumiu

davranmaya isteklidirler ve otoriteyi sorgulama
egilimleri yoktur. Bu yas grubundaki cocuklar
cok iyi bilgisayar kullanabilirler. Direktifleri takip
edebilirler, fare kullanabilir ve bilgisayar
oyunlarini oynayabilirler. Ancak, ebeveynleri ya
da kendinden yasca buyuk cocuklarin yardimi
ile web sitelerini bulabilir, gevrimigi bilgileri
anlayabilir ve e-posta gdnderebilirler.

Bu yas grubundaki ¢ocuklar;

» Gordiklerinden neyin gergek, neyin gercek
olmadigini ayirt edemezler.

» Cevrimici yalniz kalmamalidirlar.

* HenUlz elestirel distinme becerilerine sahip
degildirler, objektif degerlendirme yapamazlar.
* Gergek ya da kurgusal resimlerinden
korkabilirler.

» Internet baglantilari yoluyla uygun sitelerden
uygun olmayan sitelere gegmeleri riski vardir.
* Yaptiklari arama sonucunda uygun olmayan
web sayfalar ile karsilagabilirler.

» Anket, kayit formu veya yarisma yolu ile
kendilerinden kisisel bilgilerini vermelerini
isteyen internet pazarlamacilarina veya kotu
niyetli kigilere karsi savunmasizdirlar.
Rehber Bilgiler:

* Bilgisayar tablet yada akilli telefon kullanirken

daima ¢ocugunuzun yaninda oturun.

* Eger ebeveynleri olarak siz ¢ocuklariniza
internet ile ilgili bilgi verecek ve internet
kullanimini 6gretecekseniz;

» Cocuk dostu veya ebeveyn kontrollii arama
motorlarini kullanin.

« Internet glvenligi yazilmlarini ebeveyn
kontrolini tamamlayici unsurlar olarak
degerlendirin, bu yazihimlarin sizin
kontroliinzun yerine gegebilecegini
distinmeyin!

* Cocugunuz igin en sevdigi sitelerden
olugan kigisellestiriimig ¢evrimigi bir ortam
saglayin veya bir glivenli siteler listesi
olugturun.

« Internet baglantil bilgisayari gocugunuzun
bilgisayardaki aktivitelerini kolaylikla
g6zlemleyebileceginiz ortak bir alana yerlestirin.
» Cocugunuza kigisel gizlilik ve mahremiyet
ile ilgili bilgiler verin. Gevrimigi olduklarinda
gerek kendi 6zel bilgilerini gerekse ailevi
bilgilerini asla paylagmamalarini isteyin.

» Eger bir site gocugunuzun gercek ismini bilgi

olarak isterse takma ad kullanmasini saglayin.



Cocuklarinla daha fazla vakit gecir diyordun.
Ben de onlarin resimlerinden ikon yaptim.
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* Bu yaslardaki cocugunuzun anlik ileti
gonderme (karsilikli mesajlasma) programlari
(1CQ, MSN, Skype, vb. gibi), e-posta, sohbet
odalari veya mesaj tahtalarini kullanmalarina
izin vermeyin.

* Gevrimigi ortamda kendisini rahatsiz veya
tehdit eden herhangi bir durum ile
kargilagtiklarinda bunu sizinle paylagmalari
konusunda tesvik edici olun. Boyle bir
durum oldugunda sogukkanlihginizi
koruyun, aksi takdirde sizden bu tarz bir
durumda tekrar yardim istemeyeceklerdir.

« Bilgisayarinizdaki Java uygulamalarini

kapatarak (“disable” ederek) veya engelleyici

yazilimlar kullanarak cocuklarinizi pop-up (bir

anda aciliveren pencereler) pencerelerinden

koruyun.

Ayrica anne babalar olarak kullandigimiz
sosyal paylasim sitelerinde cocuklarimizin
fotograflarini paylasmamaya &zen gésterelim
ve bu uygulamalarin gizlilik ve giivenlik
ayarlarini yapalhm .Tanimadigimiz kisilerin
bizim paylasim ve profilimizi gormesine izin

vermeyelim.
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internetin gtivenli kullanimi igin

guvenliweb.org.tr

adresini ailenizle birlikte inceleyin ve
internet glvenligi hakkinda ayrintili bilgiler

edinin. GCOCUKLARIMIZI INTERNET ORTAMINDA

Cocugunuza da giivenli cocuk sitesini iSTISMARDAN NASIL KORUYABILIRiZ?
tanitarak givenli bir sekilde oyun oynamasini

saglayabilirsiniz.
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Litfen cocuklarimiz hayatlari bu
karikattrdeki gibi olmasin....!
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